11.DERS
LINUX KULLANICI ve GRUP ISLEMLERI




Kullanici Olusturma ve Denetimi-1

Bu boélimde oncelikli olarak 6.hafta 8. linitede kisaca aciklanan
kullanici ve grup kavramlari detaylandirilacaktir.

Bu amacla sistemde kayitli olan bitan kullanicilarin bilgilerinin
tutuldugu /etc/passwd dosyasina bakalim.

Bu amag icin ;
gedit /etc/passwd

komutunu vererek dosyayi goriintuleyin.

Eger sistemi standart bir kullanici olarak kullaniyorsaniz dosya
uzerinde oynama yapamazsiniz. Dosyayi degistirmek icin;

sudo gedit /etc/passwd
Komutunu vermelisiniz.




Kullanici Olusturma ve Denetimi-2

Dosya iceriginin asagidakine benzer ifadeler tasidigini goreceksiniz;

Kullanici Kullaniciadi  Ev telefon no Home dizini adresi

vedat x:1000:1000:Vedat Topuz, MUTBMYO,123,216:/home/vedat:/bin/bash

Pasword unun Adre5|
sifrelenmis

0!.dU§lfnU ilk baglanirken
gosterir. kullanacagi kabuk

Grup id

is telefon no




Kullanici Olusturma ve Denetimi-3

Burada birbirlerinden : ile ayrilmis 10 adet bilginin oldugunu goreceksiniz.

Aslinda bunlar bir kullanici N et

. - C tt :
olustururken grafik tabanli P, & S e
uygulamada girdiginiz bilgilerdir;

T

Contact Information | User Privileges | Advanced

Advanced Settings

Disable account

Home directory: |fhomefvedat |

Shell |/bin/bash e
Main group: | vedat x|
User ID: 1000 -

€ Youcan't change user ID while the user is logged in.

Cancel w




Kullanici Olusturma ve Denetimi-4

Veya bu bilgileri terminal
uzerinden girdigimiz ;
useradd

komutunun parametreleri
olarak girebiliriz.

Useradd komutunun
parametrelerine man

sayfalarina bakarak ulasabiliriz.

man useradd

useradd(8)
useradd - yeni bir kullanici olusturur veya ontanimli yeni kullanici
bilgilerini giinceller

KULLANIM
useradd

[-c aciklama] [-d evdizini]

[-e bitis tarihi] [-f aski siresi]
[-g birincil grup] [-6 grup[,...]]
[-m
[-5

[-k iskelet dizin] | -M] [-p parola]
kabuk] [-u kull_klml [ -0]] [-n] [-r] kullanici

useradd -D [-g ontanimli grup] [-b ontanimli ev]

[-f Ontanimli aski siresi] [-e nTanlmll_bitig_tarihi]
[-s dntanimli | kahuk]

ACIKLAMA
Yeni Kullanicilarin Olusturulmasi

-D seceneqi belitilmeden cagrildiginda, useradd komutu, komut satirinda
tanimlanan degerleri ve sistemdeki ontanimli degerleri kullanarak yeni
bir kullanici olusturur. Komut satirinda belirtilen seceneklere bagli
olarak, gerekli sistem dosyalarina yeni kullanicinin bilgileri girilir;
ev dizini olusturulur; ilk dosyalar kopyalanir. Red Hat Linux'da
kullanilan siriminde, -n secenegi belirtilmedigi siirece, olusturulan
her kullanici icin yeni bir grup olusturulur. Kullanabileceginiz
secenekler sunlardir:

Manual page useradd(8) line ]|




Kullanici Olusturma ve Denetimi-5

Bu komut ile bir kullanici olusturdugumuzda;

Changing advanced settings for:
~ | ogrenci
v

Contact Information | User Privileges | Advanced

$ sudo useradd ogrenci -mn -s /bin/bash Advanced Settings
B Disable account

Home directory: |',.l’hume,r'ngrenci

Shell: | /bin/bash v
Main group: | ogrenci =
User ID: | 2501 i

[ Cancel H oK J




Kullanici Olusturma ve Denetimi-6

Burada bazi ayrintilara dikkat etmek gerekir;

1. Kullanici olusturma ve silme yetkisi sadece root kullanicisindadir. Bu
nedenle komut sudo ile baslamistir.

2. parametreler;
-m Sayet sistemde kullanicinin ev dizini yok ise, yeni bir dizin olusturulur
-n  Ontanimli olarak, olusturulan yeni kullanici ile ayni adli yeni bir grup olusturulur.

-s kabuk Kullanicinin sisteme giriste kullanacagl kabugun adidir.

3. Bu komu ile kullanici icin tanimlamadigimiz parametreler
[etc/skel ve [etc/default/useradd dosyalarinda tanimhdir.

4 .Kullanici olusturulmustur fakat hesabi kilitlidir. Bu kilitli hesabi agmak icin ;

passwd komutu ile password tanimlanmalidir.




Kullanici Olusturma ve Denetimi- 7

Yukarida tanimladigimiz 6grencinin hesabi aktif etmek i¢in passw
komutu ile kullanici igin bir password tanimi yapmalisiniz.

vedat@vedat-VirtualBox:~§ sudo passwd ogrenci
Enter new UNIX password:
Retype new UNIX password:

passwd: password updated successfully
vedat@vedat-VirtualBox:~$

Olusturulan password bilgileri /etc/shadow dosyasinda
sifrelenmis olarak tutulmaktadir.




Kullanici Olusturma ve Denetimi-8

Ayrica usermod komutu
ile kullanici hesabi aktif ve
pasif hele getirilebilir, veya [JJstiEs
hesap diizenleme ile ilgili EEE}EFESHETE'I‘E”
diger islemler yapilabilir.

Usage: usermod [options] LOGIN

--expiredate EXPIRE DATE
--1inactive INACTIVE

--gid GROUP

--groups GROUPS
- -append

--help

--login NEW LOGIN
--lock
- -move-home

--non-unigue
--password PASSWORD
--5hell SHELL

--uid UID

--unlock
--selinux-user

vedat@vedat-VirtualBox:~$ usermod

new value of the GECOS field

new home directory for the user account

set account expiration date to EXPIRE DATE
set password inactive after expiration

to INACTIVE

force use GROUP as new primary group

new list of supplementary GROUPS

append the user to the supplemental GROUPS
mentioned by the -G option without removing
him/her from other groups

display this help message and exit

new value of the login name

lock the user account

move contents of the home directory to the
new location (use only with -d)

allow using duplicate (non-unique) UID

use encrypted password for the new password
new login shell for the user account

new UID for the user account

unlock the user account

new SELinux user mapping for the user account




Kullanici Olusturma ve Denetimi-9

Benzer sekilde bu kullaniciya ait grup tanimlamalari /etc/group

dosyasinda bulunur.

kernoops:x:108:65534:Kernel Oops Tracking Daemon,,,:/:/bin/false
pulse:x:109:114:PulseAudio daemon,,,:/var/run/pulse:/bin/false
rtkit:x:118:117:RealtimeKit,,,:/proc:/bin/false

saned:x:111:118:: /home/saned: /bin/false

hplip:x:112:7:HPLIP system user,,,:/var/run/hplip:/bin/false
gdm:x:113:1208:Gnome Display Manager:/var/lib/gdm:/bin/false
vedat:x:1800:1088:Vedat, ,, : /home/vedat: /bin/bash
vboxadd:x:999:1::/var/run/vboxadd: /bin/false
uzemogrenci:x:1083:119:UZEMogrenci, ,,, :/home/uzemogrenci: /bin/bash

ngrenci:x:ZEHl:ZEHl::fhnmefngrenci:fbinfbaam

[etc/passwd
dosyasi

utempter:x:116:

rtkit:»:117:

saned:x:118:
admin:x:119:vedat,uzemogrenci
gdm:x:128:
nopasswdlogin:x:121:
vedat:x:1000:
sambashare:x:122:vedat
vboxsf:x:1001:
uzaktan:x:1004:
deneme:x:1005:

egitim:x:1006:
uzemogrenci:x:10607:
uzem:x:1088:uzemogrenci,vedat
ogrenci:x:2501:

[etc/group
dosyasi
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Kullanici Olusturma ve Denetimi-10

Bu dosyalar incelenirken bazi konular bilinmelidir;

1. Ubuntu isletim sisteminde olusturulan kullanici ve grup id numaralari
1000 den itibaren baslar.

2. 1000 den once olusturulmus olan kullanici ve gruplar sistem tarafindan
olusturulan yonetim amacli kullanici ve gruplardir.
Ornegin root kullanicisinin user id 0, root grubunun grub id O dir.

3.Group dosyasi incelendiginde bir takim yonetim amacl gruplar (6rnegin
adm, mail, news, man, dialout, cdrom) tanimlandig goértlecektir. Bu
gruplar birtakim 6zel gorevleri yapabilecek sekilde sistem tarafindan
yetkilendirilmis gruplardir.
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Kullanici Olusturma ve Denetimi-11

4.Burada 6nemli olan husus
LUNIX’de kullaniciya verilen
yetkilendirmeler, grup bazinda
yapildigindan bir kullaniciyi bir
grubun uyesi yapmak o
kullanicinin o grubun biitiin
yetkilerinden faydalanabilecegi

anlamina gelir.

5. Herhangi bir grup icinde
virgul ile ayrilmis sekilde bir
kullanici gorirseniz o
kullanicinin o grubun butin
yetkilerine sahip oldugunu
unutmayin.

Changing advanced settings for:

Vedat

Contact InfFormation | User Privileges | Advanced

B Access external storage devices automatically
& Administer the system

& Configure printers

B Connect to Internet using a modem

& Connect to wireless and ethernet networks
& Monitor system logs

& Mount user-space filesystems (FUSE)

& Send and receive faxes

& Share files with the local network

B Use audio devices

& Use CD-ROM drives

& Use floppy drives

& Use modems
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Ayrica ;

- Grup Uzerinde glvenlik ayarlari yapmak icin groupmod,
- Kullanici silmek icin userdel,

ilave olarak asagidaki komutlarda vardir;

Kullanici Olusturma ve Denetimi-12

Grup silmek icin groupdel,

Bir kullanicinin hangi gruba ait oldugunu gérmek icin groups,
O anda bulundugunuz grubu degistirmek icin newgrp,

Hangi gruplarin tyesi oldugunuzu gérmek icin id,

komutlari kullanilir.

adduser, addgroup,deluser, delgroup

Bu komutlari kullanmak icin root kullanicisi olmak lazimdir. Sistemde root
kullanicisi aktif degil ise root icin passwd komutu ile password tanimlayin
ve yukaridaki komutlari verin
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